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INTRODUÇÃO À LGPD
A Lei Geral de Proteção de Dados Pessoais (LGPD) representa um marco 
importante na proteção de dados no Brasil, especialmente no que diz respeito 
à privacidade e aos direitos dos cidadãos. Assim como a proteção de dados 
ganhou relevância no cenário global, no Brasil, essa preocupação tem levado 
organizações públicas e privadas a adotarem práticas de conformidade e 
transparência em relação ao uso e armazenamento de informações pessoais. 
Abaixo, exploramos a evolução histórica dessa proteção de dados, os motivos 
que levaram à criação da LGPD e como ela afeta a administração pública, bem 
como seus principais objetivos.

Breve histórico da proteção de 
dados no Brasil e no mundo
A proteção de dados pessoais ganhou destaque no cenário internacional a 
partir da década de 1970, quando países europeus começaram a estabelecer 
leis para regulamentar o uso e o armazenamento de informações pessoais. A 
Alemanha foi um dos primeiros países a introduzir legislação de proteção de 
dados, seguida por outras nações europeias. Nos anos 1990, a União Europeia 
aprovou a Diretiva de Proteção de Dados (95/46/CE), que unificou regras para o 
tratamento de dados pessoais no bloco europeu, estabelecendo direitos para 
os cidadãos e obrigações para as empresas.

Com o aumento da coleta e tratamento de dados no ambiente digital, a 
necessidade de uma legislação robusta se tornou ainda mais evidente. Em 
2016, a União Europeia implementou o Regulamento Geral sobre a Proteção de 
Dados (GDPR), uma norma abrangente que se tornou um modelo global para 
leis de proteção de dados, impondo penalidades rigorosas para infrações e 
enfatizando o direito dos indivíduos ao controle sobre seus dados.

https://wa.link/o3ytro
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No Brasil, os debates sobre privacidade e proteção de dados começaram a 
ganhar força no início dos anos 2000, especialmente com o avanço da internet 
e a popularização das redes sociais. Em 2014, o Marco Civil da Internet foi 
aprovado, estabelecendo princípios para o uso da internet e a proteção da 
privacidade dos usuários. Finalmente, em 2018, inspirada no GDPR, a LGPD foi 
sancionada para regulamentar a proteção de dados pessoais no Brasil.

Por que a LGPD foi criada e como ela 
impacta a administração pública
A LGPD foi criada em resposta à crescente demanda por proteção de dados e 
privacidade em uma sociedade cada vez mais digitalizada. Com a proliferação 
de tecnologias de coleta de dados e a ampla utilização de informações 
pessoais em diversas áreas, tornou-se necessário criar uma regulamentação 
que assegurasse os direitos dos cidadãos e definisse as responsabilidades das 
empresas e órgãos públicos no tratamento de dados.

Para a administração pública, a LGPD representa um impacto significativo. 
Como gestores de vastos volumes de dados pessoais — como informações 
de saúde, assistência social, tributos, entre outros — órgãos públicos devem 
adaptar suas práticas para garantir a proteção dos dados dos cidadãos. O 
tratamento inadequado ou inseguro dessas informações pode resultar em 
sanções, perda de credibilidade e problemas para os cidadãos. Além disso, 
a LGPD estabelece que, para órgãos públicos, a coleta de dados deve ser 
limitada ao estritamente necessário para cumprir suas obrigações legais, como 
prestação de serviços ou execução de políticas públicas. A conformidade com 
a LGPD torna-se, portanto, um compromisso de transparência e respeito à 
privacidade da população.

Principais objetivos da LGPD
A LGPD estabelece um conjunto de princípios e normas para a proteção 
de dados pessoais, com foco no direito à privacidade e na segurança das 
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informações. Entre os principais objetivos da lei estão:

1.	 Proteção dos Direitos dos Titulares dos Dados: A LGPD garante aos cidadãos 
maior controle sobre seus dados pessoais, incluindo o direito de acessar, 
corrigir, excluir e revogar o consentimento para o uso de suas informações.

2.	 Transparência e Responsabilidade: A lei exige que as organizações, tanto 
públicas quanto privadas, sejam transparentes em suas práticas de coleta, 
armazenamento e compartilhamento de dados pessoais, informando 
claramente os titulares sobre como suas informações serão utilizadas.

3.	 Segurança e Integridade dos Dados: A LGPD reforça a importância de 
medidas de segurança para proteger os dados contra acessos não 
autorizados, vazamentos e incidentes de segurança.

4.	 Responsabilização e Prevenção: A lei incentiva a criação de mecanismos 
de governança de dados e práticas preventivas, como a nomeação de 
um encarregado de proteção de dados, responsável por assegurar a 
conformidade e atuar como um ponto de contato entre a organização e a 
Autoridade Nacional de Proteção de Dados (ANPD).

5.	 Promover a Cultura de Privacidade no Brasil: Um dos objetivos centrais da 
LGPD é fomentar uma cultura de respeito à privacidade no país, onde as 
organizações atuam de maneira ética e responsável em relação aos dados 
dos cidadãos.

Ao estabelecer esses objetivos, a LGPD visa não apenas proteger os 
dados dos cidadãos, mas também promover um ambiente de confiança e 
responsabilidade. Para as organizações públicas, aderir a esses princípios 
é essencial para manter a confiança dos cidadãos e garantir que os dados 
pessoais sejam tratados com o cuidado e a transparência que a sociedade 
espera.

https://wa.link/o3ytro
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CONCEITOS BÁSICOS 
DA LGPD
A Lei Geral de Proteção de Dados (LGPD) estabelece uma estrutura abrangente 
para a proteção dos dados pessoais, determinando como as informações 
dos cidadãos devem ser tratadas tanto por empresas quanto por órgãos 
públicos. Para que uma organização compreenda e implemente as normas da 
LGPD, é essencial entender alguns conceitos-chave que definem as funções e 
responsabilidades no processo de tratamento de dados. Este artigo aborda 
as principais definições, incluindo os diferentes tipos de dados, os papéis 
envolvidos e exemplos práticos para órgãos públicos municipais, como 
prefeituras e câmaras.

Explicação de dados pessoais 
e dados sensíveis
Dentro da LGPD, os dados são classificados em categorias com níveis de 
proteção distintos, dependendo da sensibilidade e do impacto potencial que o 
uso indevido pode causar ao indivíduo. Os principais tipos de dados são:

1.	 Dados Pessoais: Qualquer informação que, direta ou indiretamente, possa 
identificar uma pessoa física. Isso inclui nome, endereço, número de 
documentos (como CPF e RG), telefone, e-mail e dados biométricos, como 
impressões digitais e reconhecimento facial. Na prática, qualquer dado que 
permita identificar uma pessoa, ou que possa ser combinado com outras 
informações para identificá-la, é considerado dado pessoal.

2.	 Dados Pessoais Sensíveis: Informações pessoais que revelam aspectos mais 
delicados sobre o titular, como origem racial ou étnica, religião, opinião 
política, filiação sindical, dados de saúde, vida sexual e dados genéticos ou 
biométricos. Devido ao potencial impacto em caso de mau uso, os dados 
sensíveis possuem um nível de proteção mais elevado na LGPD e só podem 
ser tratados em situações específicas e justas.
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Nos órgãos públicos, os dados sensíveis frequentemente aparecem em 
registros de saúde (em secretarias de saúde), programas sociais (assistência 
social), cadastro habitacional e outros serviços que envolvem informações 
vulneráveis da população.

Definição dos Papéis: Titular, controlador, 
operador e encarregado (DPO)
A LGPD determina responsabilidades específicas para cada participante no 
ciclo de tratamento dos dados, com papéis distintos para assegurar a proteção 
das informações. Esses papéis são:

1.	 Titular dos Dados: O titular é a pessoa física a quem os dados pessoais se 
referem. Na administração pública, o titular pode ser qualquer cidadão que 
tenha fornecido informações pessoais para acessar serviços ou participar 
de programas municipais.

2.	 Controlador: O controlador é a pessoa física ou jurídica (no caso de 
órgãos públicos, o próprio órgão) que toma decisões sobre o tratamento 
dos dados. No caso de uma prefeitura, o controlador pode ser o próprio 
órgão responsável por decidir sobre a coleta e utilização dos dados de um 
programa específico.

3.	 Operador: O operador é a pessoa física ou jurídica que realiza o tratamento 
de dados em nome do controlador. Em órgãos públicos, o operador pode 
ser, por exemplo, uma empresa terceirizada contratada para processar 
informações ou manter o sistema de dados de saúde municipal.

4.	 Encarregado (DPO – Data Protection Officer): O encarregado é o responsável 
por assegurar que o controlador cumpra com as exigências da LGPD, 
além de atuar como ponto de contato entre a organização e a Autoridade 
Nacional de Proteção de Dados (ANPD). Esse profissional também atende as 
solicitações dos titulares e esclarece dúvidas sobre o tratamento de dados. 
Nas prefeituras, o encarregado pode ser alguém designado dentro do órgão 
ou um consultor externo, dependendo dos recursos disponíveis.

https://wa.link/o3ytro
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Esses papéis, ao serem claramente definidos e exercidos, garantem que o 
tratamento de dados siga os princípios de transparência, responsabilidade e 
respeito aos direitos dos cidadãos.

Exemplos de dados pessoais coletados 
em prefeituras e câmaras
Nas prefeituras e câmaras municipais, há uma ampla gama de dados pessoais 
que são coletados para prestar serviços e gerir programas públicos. Alguns 
exemplos típicos incluem:

•	 Dados de Cadastro: Informações como nome completo, endereço, CPF, 
telefone e e-mail, geralmente coletadas para cadastro em sistemas de 
atendimento ao cidadão, portais de transparência e sistemas de solicitação 
de serviços públicos.

•	 Dados de Saúde: Dados sensíveis como histórico médico, diagnósticos, 
prescrições e exames são frequentemente tratados em unidades de saúde 
municipais e estão sujeitos a regulamentações rigorosas devido à sua 
natureza sensível.

•	 Dados de Benefícios Sociais: Informações sobre renda, composição familiar 
e situação econômica são coletadas para a concessão de benefícios, 
como programas de auxílio financeiro e habitação, e são frequentemente 
compartilhadas entre departamentos para garantir a execução dos 
programas sociais.

Esses dados, ao serem coletados e tratados, devem obedecer às bases legais 
estabelecidas pela LGPD e respeitar o direito dos cidadãos à privacidade e 
proteção. Para garantir a conformidade com a LGPD, as prefeituras e câmaras 
municipais devem mapear e registrar esses dados, adotando medidas de 
segurança adequadas e assegurando que o uso esteja alinhado aos princípios 
da lei.
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DESAFIOS ESPECÍFICOS 
PARA ÓRGÃOS PÚBLICOS 
MUNICIPAIS
A implementação da Lei Geral de Proteção de Dados Pessoais (LGPD) representa 
um desafio significativo para os órgãos públicos municipais, pois esses 
precisam adequar suas práticas e processos ao mesmo tempo em que lidam 
com recursos e infraestrutura limitados. Além disso, a natureza do setor 
público apresenta desafios específicos, que diferem dos enfrentados pelo setor 
privado. Este artigo explora as diferenças principais no tratamento de dados 
entre esses setores, apresenta exemplos de áreas municipais que tratam dados 
sensíveis e discute as limitações de recursos enfrentadas pelas prefeituras e 
câmaras municipais.

Diferenças entre tratamento de dados 
na iniciativa privada e pública
O tratamento de dados na administração pública possui características 
específicas que diferenciam suas obrigações e desafios em relação ao setor 
privado. Essas diferenças incluem:

Bases Legais para Tratamento de Dados: Enquanto o setor privado depende, em 
grande parte, do consentimento e de contratos para o tratamento de dados, os 
órgãos públicos geralmente realizam esse tratamento com base em obrigações 
legais e na execução de políticas públicas. Isso significa que a administração 
pública não depende apenas do consentimento dos titulares dos dados 
para realizar suas atividades, uma vez que o tratamento é necessário para a 
prestação de serviços essenciais e cumprimento de deveres legais.

1.	 Ampla Coleta de Dados Pessoais e Sensíveis: Diferentemente do setor 
privado, que muitas vezes coleta dados para fins comerciais, os órgãos 
públicos municipais coletam dados para uma variedade de finalidades que 

https://wa.link/o3ytro
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impactam diretamente a vida dos cidadãos, como saúde, assistência social, 
educação e segurança. Esses dados incluem informações sensíveis que 
exigem um alto nível de proteção para evitar prejuízos à privacidade dos 
cidadãos.

2.	 Obrigação de Transparência e Responsabilidade Social: Órgãos públicos 
são diretamente responsáveis perante a sociedade e estão sujeitos à 
fiscalização não só da Autoridade Nacional de Proteção de Dados (ANPD), 
mas também de órgãos de controle como o Ministério Público e Tribunais 
de Contas. A administração pública, portanto, tem um nível de exposição 
e responsabilidade significativamente elevado, o que torna crucial a 
conformidade com a LGPD para a manutenção da confiança e credibilidade 
junto à população.

Exemplos de áreas municipais com 
tratamento de dados sensíveis
No contexto municipal, várias áreas e secretarias tratam dados pessoais e 
sensíveis de maneira intensiva. Alguns exemplos incluem:

1.	 Saúde: Nas unidades de saúde municipais, os dados sensíveis de pacientes, 
como histórico médico, diagnósticos, tratamentos e exames, são essenciais 
para o atendimento médico e a gestão de programas de saúde pública. 
Além disso, a pandemia de COVID-19 aumentou a necessidade de coleta e 
tratamento de dados relacionados à saúde, reforçando a necessidade de 
segurança e confidencialidade desses dados.

2.	 Habitação: Programas habitacionais, como os de moradia popular, coletam 
dados sobre a situação socioeconômica dos candidatos, incluindo renda, 
composição familiar, dados sobre ocupação de imóveis e histórico de 
endereço. Esses dados são necessários para garantir que os benefícios 
sejam direcionados corretamente, mas precisam ser tratados com segurança 
para proteger a privacidade das famílias envolvidas.

3.	 Assistência Social: Secretarias de assistência social gerenciam programas 
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de apoio a pessoas em situação de vulnerabilidade, como o fornecimento 
de auxílios financeiros, cestas básicas e acesso a serviços básicos. 
Esses programas exigem a coleta de dados sensíveis, como informações 
sobre renda, estado de saúde, grau de instrução e situação familiar, que 
demandam proteção especial para evitar discriminação e exposição 
inadequada.

Esses exemplos ilustram a diversidade de dados tratados nos serviços 
municipais e a importância de garantir que o uso dessas informações esteja de 
acordo com a LGPD para assegurar a privacidade e a proteção dos cidadãos.

Recursos e infraestrutura limitados
A realidade de muitos órgãos municipais é a falta de recursos e infraestrutura 
adequada para a implementação completa da LGPD. Esse cenário é 
caracterizado por:

1.	 Orçamento Limitado para Conformidade e Treinamento: A maioria das 
prefeituras e câmaras municipais opera com restrições orçamentárias que 
dificultam o investimento em infraestrutura de proteção de dados e em 
treinamentos especializados para os servidores. Mesmo com um orçamento 
limitado, esses órgãos podem alcançar a conformidade com a LGPD por 
meio de soluções acessíveis e adaptadas, como a do Grupo Assessor, 
desenvolvido especificamente para implementar boas práticas de segurança 
de dados e capacitar os servidores de maneira gradual e eficiente. Essa 
abordagem permite adequação à legislação sem comprometer os recursos 
financeiros, atendendo às necessidades do setor público

2.	 Falta de Equipamentos e Sistemas Adequados: Muitas administrações 
municipais ainda dependem de sistemas antigos e, em alguns casos, 
de processos manuais para armazenar e processar dados. A falta de 
equipamentos modernos e sistemas integrados aumenta a vulnerabilidade 
a vazamentos e acessos não autorizados, dificultando a adoção das 
melhores práticas de segurança da informação. Os sistemas do Grupo 
Assessor dispõem de tecnologia, rotinas e processos que facilitam e apoiam 

https://wa.link/o3ytro
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a gestão e armazenamento dos dados, facilitando a implantação da LGPD. 

3.	 Necessidade de Conscientização e Treinamento Continuado: Além de 
recursos financeiros, a implementação da LGPD exige uma mudança 
cultural dentro dos órgãos públicos, onde os servidores devem entender 
a importância da privacidade e da proteção de dados. Com a rotatividade 
de funcionários e a sobrecarga de trabalho comum em administrações 
municipais, promover uma cultura de proteção de dados exige treinamentos 
contínuos e uma sensibilização constante que muitas vezes enfrentam 
limitações de tempo e recursos.

Diante desses desafios, é essencial que os municípios busquem soluções 
criativas e parceiras de apoio, como o Grupo Assessor que não apenas oferece 
soluções completas de software e serviços especializados para a administração 
pública, mas também disponibiliza uma ferramenta robusta e abrangente 
para a gestão da LGPD, combinando tecnologia avançada com mão de obra 
qualificada para assegurar a implementação eficaz dessa legislação.
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BASES LEGAIS PARA O 
TRATAMENTO DE DADOS 
NA ADMINISTRAÇÃO 
PÚBLICA
A Lei Geral de Proteção de Dados Pessoais (LGPD) define uma série de bases 
legais que justificam e regulamentam o tratamento de dados. No setor público, 
essas bases possuem particularidades em relação às usadas pelo setor privado, 
já que muitos dados pessoais são tratados em virtude de obrigações legais e 
da execução de políticas públicas. Entender essas bases legais é fundamental 
para que os órgãos públicos realizem suas atividades de maneira alinhada à 
LGPD, mantendo o respeito à privacidade e aos direitos dos cidadãos.

Principais bases legais
A LGPD estabelece diferentes bases legais para o tratamento de dados, e 
no contexto da administração pública, algumas delas são especialmente 
relevantes:

1.	 Cumprimento de Obrigação Legal ou Regulatória: Essa é uma das bases 
mais comuns no setor público, uma vez que muitos dados são tratados para 
cumprir com obrigações estabelecidas por leis ou regulamentos. Exemplos 
incluem o cadastro de contribuintes para cobrança de impostos, a coleta 
de dados para prestação de contas, e o tratamento de informações em 
processos de licitação. Nesse caso, o tratamento dos dados é justificado 
pela necessidade de cumprir com obrigações jurídicas.

2.	 Execução de Políticas Públicas: Outra base legal fundamental para o setor 
público é o tratamento de dados necessário para a execução de políticas 
públicas, programas sociais e projetos de governo, que são realizados pelo 
órgão público ou por terceiro a ele designado. A execução de políticas de 

https://wa.link/o3ytro
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assistência social, saúde pública, habitação e educação são exemplos em 
que o tratamento de dados ocorre para implementar políticas que visam 
atender às necessidades da população.

3.	 Proteção da Vida ou da Incolumidade Física do Titular ou de Terceiro: Em 
situações de emergência, como desastres naturais, crises de saúde ou 
casos de segurança pública, o tratamento de dados pode ser justificado 
pela necessidade de proteger a vida ou a integridade física do titular dos 
dados ou de terceiros. Exemplo disso é o compartilhamento de dados entre 
unidades de saúde em emergências médicas.

4.	 Execução de Contrato: Embora seja menos comum no setor público, o 
tratamento de dados para execução de contrato também pode ser aplicável, 
como no caso de servidores públicos contratados por tempo determinado 
ou em prestação de serviços temporários em prefeituras.

5.	 Exercício Regular de Direitos em Processo Judicial, Administrativo 
ou Arbitral: No setor público, processos administrativos e judiciais 
frequentemente requerem o tratamento de dados pessoais. Nesse contexto, 
a administração pública pode utilizar dados pessoais para defender seus 
interesses em processos judiciais e para exercer direitos previstos em lei.

Essas bases legais proporcionam segurança jurídica para que os órgãos 
públicos possam tratar dados pessoais de forma legítima e transparente, 
mantendo o foco no cumprimento das obrigações institucionais e no 
atendimento às necessidades da população.

Exemplos práticos de bases legais em 
diferentes secretarias municipais
Para ilustrar o uso das bases legais na prática, vejamos alguns exemplos de 
como elas se aplicam em diferentes secretarias municipais:

1.	 Secretaria de Saúde: Na área de saúde pública, a base legal de execução de 
políticas públicas é amplamente utilizada, já que os dados dos pacientes 
são tratados para monitorar doenças, oferecer atendimento médico e 
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realizar campanhas de vacinação. A proteção da vida ou da incolumidade 
física também é uma base usada em emergências, quando os dados de 
saúde de uma pessoa podem ser compartilhados com outras unidades de 
saúde em caso de transferência de atendimento ou em situações de crise, 
como epidemias.

2.	 Secretaria de Educação: Na educação municipal, o tratamento de dados 
dos alunos é fundamental para o gerenciamento das matrículas, histórico 
escolar, programas de alimentação e transporte escolar. Esses dados são 
tratados com base na execução de políticas públicas para garantir o acesso 
à educação e outros direitos previstos em lei.

3.	 Secretaria de Assistência Social: Para a concessão de benefícios sociais, 
como cestas básicas e auxílios financeiros, a coleta de dados sensíveis, 
como renda familiar e estado de saúde, ocorre sob a base de execução de 
políticas públicas. Esse tratamento visa garantir que os recursos sejam 
destinados às pessoas em situação de vulnerabilidade, cumprindo o dever 
do município de prestar assistência social.

4.	 Secretaria de Finanças: Na gestão de tributos e impostos municipais, como 
IPTU e ISS, o tratamento de dados ocorre para o cumprimento de obrigação 
legal ou regulatória. Esse tratamento é essencial para a arrecadação de 
receitas e fiscalização dos tributos municipais, de acordo com a legislação 
tributária.

Esses exemplos demonstram como as bases legais variam conforme o tipo de 
dado tratado e o objetivo da atividade do órgão público, permitindo que a 
administração pública atenda à LGPD de forma adequada e justificada.

Diferença entre consentimento 
no setor público e privado
No setor privado, o consentimento é amplamente utilizado como base legal, 
pois muitas empresas dependem da autorização dos titulares para coletar 
e tratar dados pessoais para fins comerciais. Esse consentimento deve ser 
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explícito e pode ser retirado pelo titular a qualquer momento, o que exige 
que as empresas adaptem suas práticas constantemente para respeitar as 
preferências dos clientes.

No entanto, no setor público, o consentimento é menos utilizado, pois muitas 
das atividades de tratamento de dados não se baseiam na vontade do titular, 
mas em obrigações legais ou na execução de políticas públicas. O uso do 
consentimento no setor público só é indicado em situações específicas em 
que a atividade do órgão não esteja vinculada a uma obrigação legal, política 
pública ou qualquer outra base que justifique o tratamento obrigatório dos 
dados.

Por exemplo, em uma prefeitura, o consentimento pode ser solicitado para 
participar de uma pesquisa de opinião pública sobre serviços municipais. 
No entanto, ao realizar o cadastro de moradores para programas de saúde 
ou habitação, a coleta de dados ocorrerá com base na execução de políticas 
públicas e no cumprimento de obrigações legais, dispensando a necessidade 
de consentimento.

Essa diferença é importante porque esclarece que os cidadãos não podem 
recusar o fornecimento de dados pessoais quando eles são necessários para 
que a administração pública cumpra suas obrigações legais. Ainda assim, é 
essencial que os órgãos públicos ofereçam transparência em relação ao uso 
dos dados, explicando a finalidade e as bases legais para o tratamento, de 
forma a manter a confiança e o respeito à privacidade dos cidadãos.
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POLÍTICA DE 
PROTEÇÃO DE DADOS E 
PRIVACIDADE
A criação de uma política de proteção de dados e privacidade é fundamental 
para garantir que o tratamento de dados pessoais esteja em conformidade com 
a Lei Geral de Proteção de Dados (LGPD) e com as expectativas de segurança 
e transparência dos cidadãos. Uma política bem estruturada define diretrizes, 
responsabilidades e medidas que asseguram o uso ético e seguro dos dados 
pessoais, ao mesmo tempo em que promove uma cultura de privacidade 
dentro do órgão público. Neste artigo, discutimos a estrutura de uma política 
de privacidade, os principais regulamentos internos a serem seguidos e a 
importância do treinamento e conscientização da equipe.

Estrutura e objetivos de uma 
política de privacidade
Uma política de proteção de dados e privacidade deve ser cuidadosamente 
estruturada para atender às exigências da LGPD e garantir que todos os 
servidores e colaboradores compreendam suas responsabilidades. Essa política 
deve ser abrangente e acessível, incluindo:

1.	 Objetivo da Política: Uma breve introdução que explica a razão pela qual 
a política foi criada e seu propósito principal, que é proteger os dados 
pessoais tratados pela organização e garantir conformidade com a LGPD. 
No caso de prefeituras e câmaras municipais, a política deve reforçar o 
compromisso com a proteção dos dados dos cidadãos e a transparência nos 
processos de tratamento de dados.

2.	 Escopo: Definição clara do escopo da política, incluindo quem está sujeito 
às diretrizes (todos os servidores, prestadores de serviço, consultores e 
fornecedores) e quais tipos de dados são abrangidos (dados pessoais e 
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sensíveis coletados em todas as áreas da administração municipal).

3.	 Definições de Termos: Para evitar ambiguidades, a política deve incluir uma 
seção de definições com termos comuns, como “dados pessoais,” “dados 
sensíveis,” “titular dos dados,” “controlador,” “operador” e “encarregado 
(DPO).” Essas definições ajudam a padronizar o entendimento dos conceitos 
da LGPD.

4.	 Diretrizes para Coleta e Uso de Dados: Instruções específicas sobre como 
os dados devem ser coletados, armazenados, acessados e compartilhados. 
A política deve estabelecer que os dados devem ser coletados e tratados 
com uma finalidade clara, minimizando o volume de informações coletadas 
e assegurando que o uso esteja alinhado ao interesse público e às bases 
legais aplicáveis.

5.	 Segurança da Informação: Medidas de segurança que devem ser adotadas 
para proteger os dados contra acessos não autorizados, vazamentos e 
outros incidentes. Essa seção pode incluir diretrizes para a criação de 
senhas, controle de acesso, segurança física e digital, monitoramento de 
sistemas e gestão de incidentes.

6.	 Direitos dos Titulares de Dados: A política deve garantir que os titulares 
tenham acesso aos seus direitos previstos na LGPD, como a consulta, 
correção e eliminação de dados. Instruções sobre como os cidadãos podem 
solicitar informações sobre seus dados pessoais, além de um ponto de 
contato (geralmente o DPO), devem estar claros nessa seção.

7.	 Procedimentos de Retenção e Descarte de Dados: Orientações sobre o 
tempo de retenção dos dados e procedimentos de descarte seguro. Isso é 
especialmente importante para prefeituras e câmaras, que frequentemente 
lidam com dados de cidadãos em programas temporários ou sazonais.

8.	 Penalidades para o Não-Cumprimento: As consequências para o 
descumprimento da política, como advertências, suspensões ou outras 
sanções aplicáveis conforme as normas internas, devem ser claramente 
estabelecidas.
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A estrutura da política de privacidade ajuda a organizar e facilitar o 
entendimento das práticas de proteção de dados para todos os envolvidos, 
assegurando uma abordagem clara e transparente.

Principais normas e 
regulamentos internos
Além da estrutura básica, a política de proteção de dados deve incluir normas 
e regulamentos específicos para assegurar que as práticas da organização 
estejam de acordo com a LGPD e outras leis aplicáveis. Alguns desses 
regulamentos internos podem incluir:

1.	 Normas de Acesso e Controle de Dados: Estabelecimento de regras para 
controlar o acesso aos dados pessoais, incluindo a definição de quais 
funcionários ou prestadores podem acessar determinadas informações e 
sob quais condições. Somente servidores devidamente autorizados devem 
ter acesso a dados sensíveis, e o acesso deve ser monitorado para evitar 
uso indevido.

2.	 Política de Segurança Digital: Definição de práticas de segurança para 
sistemas de informação e infraestrutura tecnológica, como uso obrigatório 
de senhas fortes, autenticação em duas etapas, antivírus atualizados e 
uso de redes seguras. A política deve instruir os servidores a evitar o uso 
de dispositivos pessoais para o tratamento de dados e restringir o uso de 
mídias externas sem autorização.

3.	 Procedimentos para Relato e Resposta a Incidentes: Normas para o registro 
e comunicação de incidentes de segurança. Todos os servidores devem ser 
orientados sobre como relatar eventuais falhas de segurança, vazamentos 
ou acessos não autorizados, e a política deve descrever as ações corretivas 
e notificações obrigatórias, como o reporte à Autoridade Nacional de 
Proteção de Dados (ANPD).

4.	 Diretrizes de Conformidade e Auditoria: Normas internas que assegurem 
o cumprimento da LGPD e outras regulamentações. Isso pode incluir 
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auditorias periódicas, revisões de políticas, verificação do mapeamento de 
dados e implementação de controles de qualidade que garantam que as 
práticas de proteção de dados sejam seguidas.

Esses regulamentos internos reforçam a política de proteção de dados e 
ajudam a manter a conformidade com a LGPD ao longo do tempo, minimizando 
o risco de vazamentos e de uso indevido das informações.

Importância do treinamento 
e da conscientização
Para que a política de proteção de dados seja efetiva, é essencial investir em 
treinamento e conscientização contínuos. O envolvimento dos servidores e 
colaboradores na proteção de dados deve ir além do simples conhecimento das 
normas, é importante criar uma cultura organizacional de respeito e valorização 
da privacidade. Os principais pontos incluem:

Capacitação Inicial e Periódica: Todos os servidores e colaboradores devem 
receber treinamento básico sobre a LGPD e a política de proteção de dados da 
organização, logo que ingressam na função. Treinamentos periódicos reforçam 
as diretrizes e atualizam a equipe sobre mudanças nas normas e novas práticas 
de segurança.

Conscientização sobre Boas Práticas de Segurança: A conscientização 
deve incluir tópicos como a importância de utilizar senhas seguras, evitar 
compartilhamento de dados sem autorização, desconectar-se de sistemas ao 
final do expediente e estar atento a tentativas de phishing e outras ameaças 
cibernéticas.

Papel do Encarregado de Proteção de Dados (DPO): É importante que todos os 
servidores conheçam o papel do DPO na organização, assim como o contato 
para esclarecer dúvidas e relatar incidentes. O DPO é responsável por garantir 
que a política de privacidade seja seguida e atua como o ponto de contato para 
questões relacionadas à proteção de dados.
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Comunicação de Consequências para o Não-Cumprimento: Os servidores 
devem ser informados sobre as possíveis consequências de violações à 
política, incluindo sanções administrativas, a fim de destacar a seriedade da 
conformidade com a LGPD e da responsabilidade individual no tratamento de 
dados.

Por meio de um programa sólido de treinamento e conscientização, as 
prefeituras e câmaras municipais garantem que sua política de proteção de 
dados seja respeitada e que todos estejam engajados na proteção dos dados 
dos cidadãos.

O Sistema de Gestão do Grupo Assessor possui uma interface muito amigável 
e intuitiva, de fácil acesso oferecendo em um único ambiente os canais de 
comunicação, como o canal de solicitação do titular dos dados pessoais, canal 
para denúncia e canal de acesso exclusivo para a ANPD.

Nosso sistema de Gestão de LGPD oferece através de dashboards a 
centralização de diversas informações como Processos e suas etapas 
de adequação, Medidas de Segurança, ameaças, além de contar com um 
ambiente exclusivo para que o Encarregado de dados tenha acesso a painéis 
administrativos para acompanhar o nível de conformidade com a LGPD. 

O Sistema conta com treinamentos para a capacitação contínua do Encarregado 
de Dados, dos gestores e de todos os funcionários, para garantir que a proteção 
e o tratamento dos dados estejam alinhados às normas vigentes. Nossa equipe 
especializada ajudará na implementação e adequação eficaz através do nosso 
sistema de Gestão da LGPD, com treinamentos direcionados para a criação de 
uma cultura sólida de privacidade.
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MAPEAMENTO E 
REGISTRO DE DADOS 
PESSOAIS
Para cumprir com a Lei Geral de Proteção de Dados (LGPD), é essencial que 
órgãos públicos realizem um mapeamento completo dos dados pessoais que 
tratam. Esse processo de identificação, catalogação e registro permite que a 
administração pública conheça os dados sob sua responsabilidade e assegure 
que todas as operações de tratamento estejam alinhadas com as exigências 
da LGPD. Neste artigo, abordaremos como identificar, mapear e classificar os 
dados, além de apresentar ferramentas, metodologias e exemplos de fluxos de 
dados comuns nas secretarias municipais.

Identificação, mapeamento e 
classificação dos dados
O primeiro passo para a implementação de uma política de proteção de dados 
é entender quais informações estão sendo coletadas, como são tratadas e qual 
a finalidade de seu uso. Esse processo envolve:

1.	 Identificação dos Dados Pessoais: Consiste em listar todos os tipos de 
dados pessoais coletados e tratados pelo órgão, como nome, CPF, endereço, 
telefone, dados de saúde e outros. É importante também identificar os 
dados sensíveis, que exigem cuidados adicionais, como histórico médico, 
filiação política, dados de assistência social e biometria.

2.	 Mapeamento de Dados: O mapeamento consiste em entender o ciclo de vida 
dos dados dentro do órgão público, ou seja, o caminho que as informações 
percorrem desde a coleta até o armazenamento, uso, compartilhamento e 
descarte. Para cada tipo de dado, o mapeamento deve identificar:

•	 Fonte de coleta (onde os dados são obtidos, como formulários de 
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atendimento, cadastros e bases externas).

•	 Finalidade do tratamento (por que os dados são coletados e como serão 
utilizados).

•	 Local de armazenamento (onde os dados são armazenados, seja em 
arquivos físicos, sistemas digitais ou bancos de dados).

•	 Responsáveis pelo tratamento (quais departamentos e funcionários têm 
acesso aos dados).

•	 Destinatários do compartilhamento (quais entidades ou terceiros recebem 
os dados, caso seja necessário compartilhar).

3.	 Classificação dos Dados: Depois de identificar e mapear, é importante 
classificar os dados de acordo com o nível de sensibilidade e risco. Dados 
podem ser categorizados como:

•	 Dados Pessoais Comuns: Informações gerais de identificação, como nome, 
endereço, e-mail e telefone.

•	 Dados Sensíveis: Informações que exigem maior proteção devido ao risco 
à privacidade do titular, como dados de saúde, opinião política e situação 
financeira.

•	 Dados Críticos: Aqueles que, em caso de vazamento, podem trazer grandes 
riscos, como informações financeiras ou documentos de identificação.

Classificar os dados ajuda na priorização das medidas de segurança e na 
aplicação de controles mais rigorosos para dados de alto risco.

Ferramentas e metodologias para registro 
das operações de tratamento
Registrar as operações de tratamento de dados é uma prática recomendada 
pela LGPD para assegurar transparência e responsabilidade no uso das 
informações. Para realizar o registro de maneira organizada e acessível, as 
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prefeituras e câmaras municipais podem utilizar algumas ferramentas e 
metodologias:

1.	 Planilhas de Registro de Dados: Uma forma simples e eficiente de iniciar o 
registro é criar planilhas que contenham informações básicas sobre cada 
tipo de dado tratado, a finalidade de uso, os responsáveis e a base legal de 
tratamento. Planilhas podem ser organizadas por secretaria e atualizadas 
regularmente para manter os registros precisos.

2.	 Sistemas de Gestão de Dados: As Soluções completas em gestão de dados, 
oferecidas pelo Grupo Assessor, permitem aos órgãos municipais centralizar 
e monitorar todas as operações de tratamento. Com funcionalidades 
robustas, como rastreamento de acessos, geração de relatórios de 
atividades (ROPA), relatórios de impacto à proteção de dados (RIPD), trilha 
de treinamentos e monitoramento de alterações, esses sistemas promovem 
conformidade contínua com a LGPD. Incluem ainda o mapeamento 
de processos e a vinculação automática de atividades, facilitando a 
designação de responsabilidades. A solução oferece também canais 
diretos de atendimento para titulares de dados, comunicação com a ANPD, 
e suporte para denúncias, reforçando transparência e responsabilidade. 
Com consultoria especializada, a ferramenta é adaptada às necessidades 
específicas da administração municipal, promovendo uma cultura sólida de 
proteção de dados e privacidade.

3.	 Mapeamento de Fluxos de Trabalho (Workflow): Ferramentas de 
mapeamento de fluxos, como diagramas de processos (ex: BPMN - Business 
Process Model and Notation), são úteis para visualizar o percurso dos dados 
nas atividades diárias. Esses diagramas permitem identificar cada etapa do 
tratamento, os responsáveis e os pontos críticos, auxiliando na detecção de 
possíveis vulnerabilidades e pontos de melhoria.

4.	 Ferramentas de Gestão de Riscos: Para a classificação e monitoramento 
dos riscos, é recomendável o uso de ferramentas que ajudem a avaliar os 
riscos associados ao tratamento de dados, permitindo que o órgão público 
determine quais áreas e operações precisam de mais proteção. Ferramentas 
de avaliação de riscos ajudam a identificar incidentes potenciais, como 
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vazamentos ou acessos não autorizados, e a implementar controles 
preventivos.

A escolha das ferramentas depende da disponibilidade de recursos e 
da complexidade das operações de tratamento de dados no órgão. No 
entanto, o uso de qualquer uma dessas metodologias ajuda a manter os 
registros atualizados e a atender os requisitos de transparência e segurança 
estabelecidos pela LGPD.

Exemplos de fluxos de 
dados nas secretarias
Para entender melhor como os dados pessoais são tratados no dia a dia de 
uma administração municipal, vejamos alguns exemplos de fluxos de dados em 
secretarias comuns:

1.	 Secretaria de Saúde:

•	 Fluxo de Dados: Quando um paciente se consulta em uma unidade de 
saúde, ele fornece dados pessoais (nome, CPF, endereço) e dados sensíveis 
(histórico médico, medicação, diagnósticos).

•	 Tratamento e Armazenamento: Esses dados são inseridos no sistema 
eletrônico da secretaria e ficam disponíveis para acompanhamento do 
histórico de saúde do paciente. Além disso, podem ser compartilhados com 
outros órgãos de saúde para assegurar continuidade de atendimento.

•	 Finalidade: Garantir o acesso à saúde e monitorar a saúde pública do 
município.

2.	 Secretaria de Educação:

•	 Fluxo de Dados: No momento da matrícula, a escola coleta dados do aluno 
e de seus responsáveis, incluindo informações como endereço, histórico 
escolar e situação socioeconômica.
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•	 Tratamento e Armazenamento: Os dados são inseridos no sistema 
educacional e ficam disponíveis para uso interno, com acessos restritos aos 
profissionais responsáveis.

•	 Finalidade: Gestão do acesso à educação e acompanhamento do 
desenvolvimento dos alunos.

3.	 Secretaria de Assistência Social:

•	 Fluxo de Dados: Ao realizar a inscrição em programas de assistência, o 
cidadão fornece dados pessoais e sensíveis, como estado civil, renda, 
estado de saúde e composição familiar.

•	 Tratamento e Armazenamento: As informações são utilizadas para avaliar a 
elegibilidade ao programa e garantir que os benefícios sejam destinados a 
quem precisa.

•	 Finalidade: Prover apoio social às pessoas em situação de vulnerabilidade e 
administrar recursos públicos destinados à assistência.

Esses exemplos ilustram a importância do mapeamento de dados e do 
monitoramento das operações de tratamento para que cada secretaria possa 
cumprir suas responsabilidades de maneira eficiente e em conformidade com a 
LGPD.
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MEDIDAS DE SEGURANÇA 
DA INFORMAÇÃO
A proteção de dados pessoais em órgãos públicos exige a implementação 
de práticas de segurança da informação que garantam a integridade, a 
confidencialidade e a disponibilidade dos dados. A Lei Geral de Proteção de 
Dados (LGPD) reforça a necessidade de adotar medidas robustas para evitar 
acessos não autorizados, vazamentos e outros incidentes de segurança que 
possam comprometer os dados dos cidadãos. Abaixo, exploramos as medidas 
administrativas, técnicas e organizacionais recomendadas, a segurança em 
ambientes de baixa digitalização e a importância de políticas de acesso e 
controles de senha.

Medidas administrativas, técnicas 
e organizacionais recomendadas
Para garantir uma proteção abrangente dos dados, é importante adotar uma 
abordagem integrada, que combine medidas administrativas, técnicas e 
organizacionais. Essas práticas devem ser incorporadas nas rotinas diárias 
dos órgãos públicos para assegurar a conformidade com a LGPD e proteger os 
dados de forma eficaz.

1.	 Medidas Administrativas:

•	 Políticas e Procedimentos de Segurança: Implementação de políticas de 
segurança da informação que definam os papéis e responsabilidades de 
cada servidor no tratamento de dados. Essas políticas devem abordar 
questões como o uso seguro dos sistemas, o sigilo das informações e o 
registro de acessos.

•	 Treinamento e Conscientização: Programas de treinamento para os 
servidores sobre as práticas de proteção de dados e o uso seguro das 
tecnologias. A conscientização ajuda a prevenir erros humanos, que são uma 
das causas mais comuns de incidentes de segurança.
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•	 Gestão de Incidentes: Estabelecimento de um plano de resposta a 
incidentes de segurança que inclua a identificação, análise, contenção e 
recuperação de dados. Esse plano deve também prever a notificação de 
incidentes à Autoridade Nacional de Proteção de Dados (ANPD), caso ocorra 
um vazamento que afete dados pessoais.

2.	 Medidas Técnicas:

•	 Controles de Acesso: Implementação de controles de acesso para garantir 
que somente servidores autorizados possam acessar informações sensíveis. 
Esses controles podem incluir o uso de autenticação multifatorial, senhas 
seguras e restrições de acesso com base no cargo e nas necessidades do 
usuário.

•	 Criptografia: Utilização de criptografia para proteger os dados armazenados 
e os dados em trânsito, como informações enviadas pela internet ou 
compartilhadas entre diferentes setores do órgão público. A criptografia 
garante que, mesmo em caso de vazamento, os dados sejam ilegíveis para 
terceiros.

•	 Monitoramento e Auditoria: Ferramentas de monitoramento para 
acompanhar as atividades de acesso e as tentativas de violação 
de segurança. Auditorias periódicas ajudam a identificar falhas e 
vulnerabilidades nos sistemas e a corrigi-las antes que causem danos.

3.	 Medidas Organizacionais:

•	 Nomeação de um Encarregado de Proteção de Dados (DPO): Designação de 
um profissional responsável por supervisionar o cumprimento das normas 
de proteção de dados e atuar como ponto de contato com a ANPD e os 
titulares dos dados.

•	 Gestão de Riscos: Realização de análises de risco periódicas para identificar 
e mitigar ameaças potenciais aos dados. A gestão de riscos auxilia na 
priorização de investimentos em segurança e na implementação de medidas 
preventivas.

Essas medidas devem ser adaptadas à realidade e aos recursos disponíveis de 
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cada órgão público, garantindo uma proteção eficaz mesmo em contextos de 
restrição orçamentária.

Segurança em ambientes 
de baixa digitalização
Em muitos órgãos públicos, especialmente em prefeituras menores, é comum 
o uso de processos manuais e documentos em papel, o que exige medidas 
específicas para garantir a segurança dos dados nesses ambientes. Embora os 
documentos físicos possam parecer menos vulneráveis a ataques cibernéticos, 
eles também apresentam riscos significativos, como perda, roubo e acesso não 
autorizado. As medidas recomendadas para esses ambientes incluem:

1.	 Proteção Física dos Arquivos: Documentos que contenham dados pessoais 
devem ser armazenados em locais seguros, como armários trancados, e 
apenas servidores autorizados devem ter acesso a esses arquivos. O uso 
de etiquetas ou senhas de identificação para separar os arquivos sensíveis 
também é recomendável.

2.	 Controle de Acesso ao Ambiente: O acesso aos espaços onde os documentos 
estão armazenados deve ser controlado e restrito apenas aos servidores 
que necessitam dessa informação para realizar suas funções. Instalar 
câmeras de segurança e registrar o acesso aos locais ajuda a monitorar e 
prevenir acessos não autorizados.

3.	 Digitalização e Backup: Sempre que possível, é aconselhável digitalizar 
documentos para permitir o armazenamento seguro e organizado em 
sistemas de gestão eletrônica de documentos. Mesmo em ambientes de 
baixa digitalização, os backups físicos (como cópias armazenadas em 
local separado) são essenciais para evitar a perda de dados em casos de 
incêndios, enchentes ou outros acidentes. 

O GED (Gestão Eletrônica de Documentos) do Grupo Assessor é uma 
solução avançada projetada para otimizar a gestão documental em 
organizações, especialmente voltada para atender às necessidades 
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da administração pública. Ele permite centralizar, digitalizar, organizar 
e acessar documentos de maneira segura e eficiente, promovendo a 
eliminação de papéis e a melhoria nos processos administrativos.

Entre suas principais características, destacam-se:

1.	 Armazenamento e Organização: Centraliza todos os documentos em 
um repositório digital, com estrutura personalizável para atender às 
demandas específicas de cada instituição.

2.	 Acesso e Compartilhamento Seguros: Oferece controle de acesso por 
níveis de permissão, garantindo que apenas usuários autorizados 
visualizem ou editem os documentos.

3.	 Busca Inteligente: Integra ferramentas de pesquisa avançada, 
permitindo localizar rapidamente documentos por palavras-chave, 
categorias ou metadados.

4.	 Automação de Processos: Automatiza fluxos de trabalho, como 
aprovações, revisões e assinaturas, reduzindo retrabalho e 
aumentando a produtividade.

5.	 Conformidade Legal: Garante a aderência às regulamentações, 
como a LGPD, por meio de recursos de auditoria, rastreamento de 
alterações e segurança da informação.

6.	 Integração: Compatível com outras soluções do Grupo Assessor, 
assegurando uma experiência integrada e eficaz.

4.	 Descarte Seguro de Documentos: É fundamental que os documentos físicos 
com dados pessoais sejam descartados de maneira segura. Isso pode ser 
feito através da fragmentação de documentos ou da contratação de serviços 
especializados de descarte de papel. O descarte inadequado é um dos 
pontos mais críticos e pode levar a vazamentos de informações sensíveis.
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Essas medidas permitem que órgãos públicos que ainda não operam 
totalmente em ambiente digital consigam proteger os dados de maneira 
adequada, mantendo a conformidade com a LGPD e minimizando os riscos de 
violação de privacidade.

Importância de políticas de 
acesso e controles de senha
Uma das práticas mais simples e eficazes para proteger os dados pessoais é a 
implementação de políticas de acesso e controles de senha. Essas práticas são 
fundamentais para limitar o acesso aos dados apenas a pessoas autorizadas e 
para prevenir o uso indevido das informações.

5.	 Política de Acesso por Níveis: A política de acesso deve seguir o princípio 
do “mínimo privilégio”, que determina que cada servidor deve ter acesso 
apenas aos dados e sistemas necessários para realizar suas funções. Dessa 
forma, evita-se que informações sensíveis estejam acessíveis para todos e 
diminui-se a probabilidade de vazamentos acidentais ou intencionais.

6.	 Senhas Fortes e Autenticação Multifatorial: A definição de senhas fortes, 
com caracteres especiais, números e letras, é uma das práticas básicas de 
segurança. Além disso, a autenticação multifatorial (como o uso de códigos 
enviados para dispositivos pessoais ou aplicativos de autenticação) oferece 
uma camada adicional de proteção, reduzindo o risco de invasão mesmo 
que uma senha seja comprometida.

7.	 Mudança Periódica de Senhas: Recomenda-se que os usuários troquem 
suas senhas periodicamente (por exemplo, a cada 90 dias) para minimizar a 
possibilidade de acessos indevidos. Além disso, deve-se evitar a reutilização 
de senhas antigas, incentivando o uso de combinações únicas para cada 
ciclo de troca.

8.	 Registro de Acessos e Monitoramento: O registro de acessos permite 
monitorar e rastrear o uso dos dados pelos servidores. Essa prática não 
apenas ajuda a identificar atividades suspeitas, mas também promove uma 
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cultura de responsabilidade, pois cada servidor sabe que suas atividades 
estão sendo acompanhadas e registradas.

9.	 Educação e Treinamento: O uso correto das senhas e o respeito às políticas 
de acesso devem ser reforçados por meio de treinamentos regulares. Os 
servidores devem ser informados sobre a importância da segurança de 
senhas e sobre as melhores práticas de uso, como não compartilhar senhas 
com colegas e não anotá-las em locais visíveis.

As políticas de acesso e controles de senha são práticas essenciais para a 
segurança da informação e contribuem significativamente para a proteção 
de dados pessoais em órgãos públicos. Quando bem implementadas, essas 
medidas ajudam a reduzir os riscos de incidentes de segurança e fortalecem a 
confiança dos cidadãos na administração pública
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GESTÃO DE RISCOS 
E INCIDENTES DE 
SEGURANÇA
A proteção dos dados pessoais e sensíveis no setor público exige um programa 
robusto de gestão de riscos e uma resposta eficiente a incidentes de segurança. 
A Lei Geral de Proteção de Dados (LGPD) exige que as organizações, incluindo 
os órgãos públicos, adotem práticas preventivas para evitar violações de 
dados e estabeleçam procedimentos claros para lidar com incidentes, visando 
minimizar os danos aos cidadãos e proteger a integridade das informações. 
Abaixo, exploramos como avaliar riscos associados ao tratamento de dados, 
os procedimentos recomendados para resposta a incidentes e a necessidade 
de notificação à Autoridade Nacional de Proteção de Dados (ANPD) e de 
comunicação em caso de incidentes.

Avaliação de riscos associados 
ao tratamento de dados
A avaliação de riscos é uma etapa crítica para identificar possíveis ameaças ao 
tratamento de dados pessoais e sensíveis. Esse processo permite que o órgão 
público compreenda onde estão os pontos de vulnerabilidade e tome medidas 
preventivas para mitigar os riscos. A avaliação de riscos envolve:

1.	 Identificação de Ameaças e Vulnerabilidades: A primeira etapa é identificar 
as ameaças que podem impactar a segurança dos dados. Essas ameaças 
incluem acesso não autorizado, vazamento de dados, perda de dados por 
falhas de sistema, ataques cibernéticos e até erros humanos. É necessário 
também avaliar as vulnerabilidades internas, como sistemas desatualizados, 
falta de políticas de segurança ou infraestrutura inadequada.

2.	 Análise de Impacto e Probabilidade: Após identificar as ameaças, o órgão 
deve analisar o impacto potencial de cada uma delas e a probabilidade 
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de ocorrência. O impacto mede as consequências que um incidente pode 
trazer para o órgão e para os titulares dos dados, enquanto a probabilidade 
avalia a chance de a ameaça ocorrer. Incidentes de alto impacto e alta 
probabilidade devem ser tratados com prioridade.

3.	 Classificação de Riscos: Com base na análise de impacto e probabilidade, 
os riscos podem ser classificados em categorias, como “alto”, “médio” 
e “baixo”. Isso ajuda na priorização das ações de mitigação, de modo 
que os riscos mais críticos sejam abordados primeiro, garantindo que as 
informações mais sensíveis recebam a proteção adequada.

4.	 Implementação de Medidas de Controle: Medidas preventivas devem ser 
adotadas para mitigar os riscos identificados. Isso pode incluir a atualização 
de sistemas, a implementação de controles de acesso, a realização de 
backups regulares e a aplicação de treinamentos para os servidores sobre a 
segurança da informação e boas práticas no uso dos dados.

A avaliação de riscos deve ser realizada periodicamente, especialmente 
quando houver mudanças nos sistemas ou processos de tratamento de dados. 
Esse processo permite ao órgão público manter a segurança de seus dados e 
responder prontamente a novas ameaças.

Procedimentos para resposta a incidentes
Mesmo com medidas preventivas, incidentes de segurança podem ocorrer, 
e, por isso, é essencial que o órgão público tenha um plano de resposta para 
minimizar os danos. O plano de resposta a incidentes deve incluir etapas claras 
para a identificação, contenção, recuperação e análise dos incidentes, além da 
comunicação com as partes envolvidas. Os principais procedimentos incluem:

1.	 Identificação do Incidente: O primeiro passo é detectar o incidente 
de segurança o mais rápido possível. Isso pode ser feito por meio de 
ferramentas de monitoramento de sistemas, alertas automáticos e 
relatórios de anomalias. A identificação precoce permite que a equipe tome 
medidas imediatas para conter o problema.
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2.	 Contenção do Incidente: Uma vez identificado o incidente, o órgão deve 
tomar medidas para evitar que ele se espalhe ou cause mais danos. 
Por exemplo, em caso de acesso não autorizado, o sistema pode ser 
temporariamente bloqueado, e o acesso aos dados deve ser restrito até que 
a situação esteja sob controle.

3.	 Recuperação dos Dados: Após conter o incidente, é necessário recuperar 
os dados e restaurar os sistemas para o funcionamento normal. Se 
houver perda de dados, backups devem ser utilizados para restaurar 
as informações. Essa etapa também envolve verificar se o sistema está 
seguro e se as medidas de segurança são suficientes para prevenir futuros 
incidentes.

4.	 Análise Pós-Incidente: A análise do incidente permite entender as causas do 
problema e identificar possíveis falhas nos sistemas ou nos processos. Essa 
análise é essencial para aprimorar as políticas de segurança e fortalecer as 
defesas contra incidentes semelhantes no futuro.

5.	 Documentação do Incidente: Todos os detalhes do incidente, desde 
a identificação até a recuperação, devem ser documentados. Essa 
documentação serve como um registro para auditorias e como base para 
melhorar os processos de segurança.

O objetivo desses procedimentos é minimizar os danos causados pelo 
incidente e garantir que o órgão público esteja preparado para lidar com 
eventos semelhantes no futuro.

A solução do Grupo Assessor oferece uma gestão proativa de riscos 
e incidentes de segurança e respostas rápidas a ameaças. Através do 
mapeamento de processos, cada fluxo de dados é documentado para 
minimizar vulnerabilidades. Relatórios de Impacto à Proteção de Dados (RIPD) 
são gerados para avaliar riscos e implementar medidas mitigadoras. Além 
disso, a plataforma conta com um canal de denúncia acessível e suporte para 
comunicação direta com a ANPD, promovendo transparência e fortalecendo a 
conformidade com a LGPD. Através de técnicos especializados e capacitação 
da equipe, os órgãos municipais estão preparados para enfrentar desafios e 
assegurar a segurança dos dados.
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Notificação à ANPD e comunicação 
de incidentes
Quando um incidente de segurança compromete dados pessoais e coloca 
em risco os direitos dos titulares, a LGPD exige que o órgão público notifique 
a Autoridade Nacional de Proteção de Dados (ANPD) e, em certos casos, 
comunique os titulares afetados. A notificação e comunicação são passos 
críticos para manter a transparência e proteger os direitos dos cidadãos. Os 
principais aspectos incluem:

1.	 Critérios para Notificação à ANPD: A ANPD deve ser notificada quando o 
incidente puder causar riscos ou danos significativos aos titulares, como 
perda de dados pessoais, vazamento de dados sensíveis ou exposição de 
informações que possam prejudicar os cidadãos. A notificação deve ser 
feita o mais breve possível, geralmente dentro de um prazo estipulado pela 
autoridade, que pode variar conforme a gravidade do incidente.

2.	 Conteúdo da Notificação: A notificação enviada à ANPD deve conter 
informações sobre a natureza do incidente, os dados afetados, as medidas 
tomadas para conter e remediar a situação e os esforços implementados 
para minimizar os danos aos titulares. A notificação deve ser clara e 
completa, de modo a permitir que a ANPD avalie a gravidade do incidente e 
oriente o órgão público sobre as ações necessárias.

3.	 Comunicação aos Titulares Atingidos: Em casos onde o incidente puder 
prejudicar os direitos dos titulares, o órgão público deve comunicar 
diretamente os cidadãos afetados, informando-os sobre o ocorrido e sobre 
as medidas de proteção que estão sendo adotadas. A comunicação deve 
incluir orientações para que os cidadãos possam tomar ações de proteção 
pessoal, como a alteração de senhas ou a verificação de informações 
sensíveis.
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4.	 Cooperação com a ANPD: Após a notificação, o órgão público deve cooperar 
com a ANPD, fornecendo informações adicionais e realizando eventuais 
adequações recomendadas pela autoridade. Essa cooperação é essencial 
para demonstrar o compromisso com a transparência e com a segurança dos 
dados.

A notificação à ANPD e a comunicação com os titulares são exigências 
importantes para assegurar que as violações de dados sejam tratadas com a 
devida seriedade e que os cidadãos sejam informados sobre qualquer risco à 
sua privacidade.

https://wa.link/o3ytro


O IMPACTO DA LGPD NA GESTÃO O IMPACTO DA LGPD NA GESTÃO 
PÚBLICA MUNICIPAL 2025PÚBLICA MUNICIPAL 2025

DIREITOS DOS TITULARES 
E ATENDIMENTO ÀS 
DEMANDAS
A Lei Geral de Proteção de Dados (LGPD) concede aos cidadãos uma série de 
direitos em relação aos seus dados pessoais, garantindo que possam acessar, 
corrigir e controlar o uso de suas informações. Para que esses direitos sejam 
efetivamente assegurados, os órgãos públicos precisam implementar processos 
claros e eficientes de atendimento às solicitações dos titulares, promovendo 
transparência e respeito à privacidade. Este artigo aborda os principais direitos 
dos cidadãos, as ferramentas para gerenciar as solicitações e exemplos de 
demandas comuns, com orientações práticas sobre como atendê-las.

Direitos dos titulares
Os direitos dos titulares de dados são uma das principais inovações trazidas 
pela LGPD. Eles permitem que os cidadãos tenham maior controle sobre suas 
informações e que saibam como seus dados estão sendo utilizados pelos 
órgãos públicos. Os principais direitos dos titulares incluem:

1.	 Direito de Acesso: O titular tem o direito de solicitar e obter informações 
sobre o tratamento de seus dados, incluindo quais dados pessoais estão 
sendo processados, as finalidades do uso e os terceiros com quem os 
dados foram compartilhados. Esse direito garante que os cidadãos possam 
entender como suas informações são utilizadas e verificar a conformidade 
do órgão público com a LGPD.

2.	 Direito de Correção: Os titulares podem solicitar a correção de dados 
incorretos, incompletos ou desatualizados. Este direito assegura que as 
informações mantidas pelo órgão público estejam sempre precisas e 
atualizadas, evitando problemas decorrentes de dados incorretos.
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3.	 Direito de Eliminação: Em determinados casos, o titular tem o direito de 
solicitar a eliminação de seus dados pessoais, especialmente quando 
o tratamento não for mais necessário ou não houver base legal para a 
retenção das informações. No setor público, a eliminação pode estar sujeita 
a restrições, dependendo das exigências legais e regulatórias que impõem a 
retenção de dados para fins específicos.

4.	 Direito de Anonimização, Bloqueio ou Eliminação de Dados Desnecessários: 
O titular pode solicitar que seus dados sejam anonimizados (tornados não 
identificáveis), bloqueados ou eliminados quando forem excessivos ou 
desnecessários para a finalidade original do tratamento. Esse direito ajuda 
a minimizar a coleta e o armazenamento de informações sensíveis que não 
são essenciais.

5.	 Direito à Portabilidade dos Dados: Em certos casos, o titular pode solicitar 
a transferência de seus dados para outro controlador, especialmente 
quando os dados são utilizados para a prestação de um serviço específico. 
Embora esse direito seja mais comum no setor privado, ele também pode 
ser aplicável a serviços públicos que exigem a transferência de informações 
entre órgãos.

6.	 Direito de Revogação do Consentimento: Nos casos em que o tratamento 
de dados ocorre com base no consentimento do titular, o cidadão tem o 
direito de revogar essa permissão a qualquer momento. No setor público, o 
consentimento geralmente não é a principal base legal para o tratamento, 
mas, quando utilizado, deve permitir essa opção ao titular.

Esses direitos garantem que o titular tenha controle sobre suas informações e 
que possa agir em caso de desconformidades. Para atender a esses direitos, é 
importante que o órgão público adote ferramentas e práticas que facilitem a 
recepção e a gestão das solicitações dos cidadãos.
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Ferramentas para gerenciar 
solicitações dos cidadãos
Para assegurar um atendimento eficiente e ágil às demandas dos titulares, 
os órgãos públicos devem utilizar ferramentas que organizem, registrem e 
acompanhem as solicitações de maneira estruturada. Algumas das ferramentas 
e práticas recomendadas incluem:

1.	 Portais de Transparência e Atendimento ao Cidadão: Muitos municípios 
já possuem portais de transparência onde os cidadãos podem solicitar 
informações. Essas plataformas podem ser adaptadas para incluir opções 
específicas de solicitações de dados, como acesso, correção ou eliminação. 
Isso facilita o acesso dos cidadãos e centraliza as solicitações, melhorando 
o controle e o acompanhamento dos pedidos.

2.	 Sistema de Gestão de Solicitações: Softwares de gestão de atendimento 
(como CRMs) ajudam a organizar e registrar as solicitações de maneira 
sistemática. Esses sistemas permitem que cada pedido seja registrado com 
um número de protocolo, facilitando o acompanhamento e a resposta ao 
titular dentro dos prazos exigidos.

3.	 Formulários Padronizados: O uso de formulários padronizados, disponíveis 
tanto online quanto em locais de atendimento presencial, permite que 
os cidadãos realizem solicitações com clareza, evitando confusões e 
fornecendo ao órgão público todas as informações necessárias para 
a resposta. É importante que os formulários orientem o titular sobre 
as informações a serem preenchidas e os documentos que podem ser 
necessários para comprovação de identidade.

4.	 Equipe de Atendimento e Suporte: Contar com uma equipe de atendimento 
treinada para lidar com as solicitações dos titulares é essencial. Essa equipe 
deve estar preparada para orientar o cidadão sobre os direitos previstos 
pela LGPD e esclarecer eventuais dúvidas sobre o processo de solicitação.

5.	 Ponto de Contato com o Encarregado de Proteção de Dados (DPO): O 
encarregado de proteção de dados (DPO) é o responsável por assegurar 
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a conformidade com a LGPD e atuar como ponto de contato entre o órgão 
público e os titulares. É importante que os cidadãos saibam como entrar em 
contato com o DPO para encaminhar suas solicitações ou reportar possíveis 
irregularidades.

Essas ferramentas ajudam os órgãos públicos a gerenciar o fluxo de 
solicitações de maneira eficiente e a garantir o cumprimento dos prazos e 
obrigações da LGPD.

Exemplos de solicitações comuns 
e como atendê-las
Na prática, os órgãos públicos recebem diversos tipos de solicitações 
relacionadas aos direitos dos titulares. Abaixo, apresentamos exemplos de 
demandas comuns e orientações sobre como atendê-las de forma eficaz:

1.	 Solicitação de Acesso aos Dados:

•	 Exemplo: Um cidadão solicita informações sobre os dados pessoais que a 
prefeitura possui sobre ele, incluindo finalidades e terceiros com quem as 
informações foram compartilhadas.

•	 Como Atender: Identificar todos os registros relacionados ao titular e 
fornecer uma resposta completa, descrevendo os dados coletados, a 
finalidade do uso e as bases legais para o tratamento. O acesso deve ser 
concedido dentro do prazo regulamentar, e a resposta deve ser clara e 
objetiva.

2.	 Correção de Dados Pessoais:

•	 Exemplo: Um cidadão solicita a correção de seu endereço, que está 
incorreto nos registros da secretaria de saúde.

•	 Como Atender: Confirmar a identidade do solicitante, verificar o erro 
informado e atualizar o dado no sistema. A correção deve ser comunicada 
ao titular, e todos os registros relacionados ao dado corrigido devem ser 
atualizados para manter a integridade das informações.
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3.	 Eliminação de Dados Desnecessários:

•	 Exemplo: Um cidadão que participou de um programa social temporário 
solicita a eliminação de seus dados, pois não participa mais do programa.

•	 Como Atender: Verificar se há base legal para a retenção dos dados. Se os 
dados forem realmente desnecessários para os registros do órgão, deve-se 
proceder com a eliminação e comunicar o titular. Caso haja uma exigência 
legal para retenção dos dados, explicar ao cidadão a razão pela qual o dado 
não pode ser eliminado.

4.	 Revogação do Consentimento:

•	 Exemplo: O Cidadão tem direito de revogar se a base legal utilizada for o 
Consentimento, se a pesquisa se basear em alguma outra base legal, deve 
ser analisado o caso pelo encarregado.

•	 Como Atender: Confirmar a identidade do titular e proceder com a 
revogação do consentimento. Informar ao titular que seus dados não serão 
mais utilizados para a finalidade indicada e, se necessário, eliminar os 
registros relacionados a essa autorização específica.

Esses exemplos ilustram como os direitos dos titulares podem ser exercidos 
no contexto do setor público e demonstram a importância de um atendimento 
ágil, transparente e conforme com a LGPD. A gestão eficiente das solicitações 
fortalece a confiança dos cidadãos e assegura que os órgãos públicos 
respeitem os direitos de privacidade e proteção de dados.
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RELAÇÃO COM 
TERCEIROS E 
CONTRATOS
A conformidade com a Lei Geral de Proteção de Dados (LGPD) é um 
compromisso que não se limita aos processos internos dos órgãos públicos. 
Muitas vezes, prefeituras e câmaras municipais precisam compartilhar dados 
com terceiros, como empresas prestadoras de serviço ou consultorias, para 
executar atividades específicas. Nessas situações, é fundamental garantir 
que esses terceiros também estejam em conformidade com a LGPD e adotem 
medidas de proteção de dados consistentes com as políticas do órgão público. 
Este artigo explora como garantir que terceiros cumpram a LGPD, as cláusulas 
recomendadas para contratos de proteção de dados e apresenta um exemplo 
de cláusulas específicas para a LGPD.

Como garantir que terceiros 
cumpram a LGPD
A contratação de terceiros para o tratamento de dados exige que o órgão 
público adote uma série de práticas para assegurar que esses parceiros 
respeitem as diretrizes da LGPD. Algumas medidas recomendadas incluem:

1.	 Due Diligence e Avaliação de Conformidade: Antes de contratar um terceiro 
que terá acesso a dados pessoais, é importante realizar uma avaliação de 
conformidade da empresa, verificando suas políticas de proteção de dados, 
práticas de segurança e histórico de incidentes de segurança. Essa avaliação 
ajuda a identificar se o terceiro possui os controles necessários para 
proteger os dados e cumprir com a LGPD.

2.	 Definição de Papéis e Responsabilidades: No relacionamento com terceiros, 
é importante definir claramente os papéis de cada parte em relação ao 
tratamento de dados. Em geral, o órgão público atua como controlador 
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(quem define as finalidades e meios do tratamento de dados), e o terceiro 
contratado atua como operador (quem realiza o tratamento em nome do 
controlador). Essa definição de papéis deve estar expressa no contrato e 
deve incluir as responsabilidades de cada parte.

3.	 Monitoramento Contínuo de Conformidade: Após a contratação, é essencial 
monitorar o cumprimento das políticas de proteção de dados por parte do 
terceiro. Isso pode incluir auditorias periódicas, relatórios de conformidade 
e avaliações de segurança. O monitoramento contínuo assegura que o 
parceiro contratado mantenha o nível de proteção exigido pela LGPD.

4.	 Treinamento e Orientação: Oferecer treinamentos e orientações sobre 
a LGPD aos colaboradores do terceiro contratado pode ser uma forma 
eficiente de assegurar que eles compreendam a importância da proteção de 
dados e sigam as diretrizes definidas no contrato.

Essas práticas ajudam a reduzir o risco de incidentes de segurança e garantem 
que o órgão público esteja em conformidade com a LGPD, mesmo ao 
compartilhar dados com terceiros.

Cláusulas contratuais recomendadas 
para proteção de dados
Para garantir que o terceiro cumpra com a LGPD, é fundamental incluir 
cláusulas contratuais específicas sobre a proteção de dados e a segurança da 
informação. As principais cláusulas recomendadas incluem:

1.	 Finalidade e Uso dos Dados: Especificar que o terceiro só pode utilizar os 
dados para os fins determinados pelo contrato e que o uso para qualquer 
outra finalidade é proibido sem a autorização do órgão público.

2.	 Medidas de Segurança: Determinar que o terceiro deve adotar medidas de 
segurança adequadas para proteger os dados, como controle de acesso, 
criptografia e outras práticas consistentes com os padrões de segurança 
exigidos pela LGPD. A cláusula deve incluir também a obrigação de notificar 
o órgão público em caso de incidentes de segurança.
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3.	 Confidencialidade e Sigilo: Exigir que o terceiro mantenha a 
confidencialidade dos dados pessoais tratados e que seus colaboradores 
e fornecedores também sigam as diretrizes de sigilo. Essa cláusula pode 
prever a assinatura de termos de confidencialidade por todos os envolvidos.

4.	 Direitos dos Titulares: Definir que o terceiro deve cooperar com o órgão 
público para garantir o cumprimento dos direitos dos titulares de dados, 
como acesso, correção e eliminação de informações. O contrato deve prever 
que o terceiro deve responder prontamente a qualquer solicitação do órgão 
público relacionada aos direitos dos titulares.

5.	 Auditoria e Monitoramento: Reservar ao órgão público o direito de auditar o 
terceiro e de solicitar relatórios de conformidade e evidências de segurança, 
garantindo que o parceiro mantenha os padrões de proteção exigidos 
durante toda a vigência do contrato.

6.	 Notificação de Incidentes de Segurança: Estabelecer que o terceiro tem a 
obrigação de notificar o órgão público imediatamente em caso de qualquer 
incidente de segurança que comprometa dados pessoais, detalhando o 
incidente e as medidas tomadas para conter e remediar a situação.

7.	 Responsabilidade e Penalidades: Definir a responsabilidade do terceiro em 
caso de descumprimento das cláusulas de proteção de dados, incluindo 
penalidades financeiras, rescisão contratual e outras sanções cabíveis. Essa 
cláusula reforça a seriedade do compromisso com a LGPD.

Essas cláusulas contratuais garantem que o terceiro contratado esteja alinhado 
com as práticas de proteção de dados e compreenda suas obrigações, ajudando 
a proteger a privacidade dos dados tratados em nome do órgão público.

Durante a implantação do sistema de Gestão da LGPD do Grupo Assessor, nossa 
equipe especializada apoia e orienta a equipe responsável em todas as ações 
necessárias, dentre elas:

•	 Nomeação do Encarregado de Dados (DPO): Orientação na escolha e 
formalização do responsável pela proteção de dados, com suporte e 
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fornecimento de modelos de documentos como portarias e decretos.

•	 Treinamento e Mapeamento de Dados: Capacitação do DPO para 
levantamento e mapeamento detalhado dos dados pessoais (coleta, uso, 
compartilhamento e armazenamento).

•	 Políticas Internas: Criação de políticas e procedimentos alinhados à LGPD, 
como resposta a solicitações de titulares e manejo de incidentes de 
segurança. 

•	 Treinamento da Equipe: Formação de colaboradores por meio de vídeos e 
campanhas de conscientização sobre a importância da proteção de dados.

•	 Medidas Tecnológicas: Implementação de soluções técnicas e 
administrativas para prevenir acessos não autorizados e mitigar riscos.

Exemplo de cláusulas específicas 
para a LGPD
Abaixo, apresentamos um exemplo de cláusulas contratuais que podem ser 
incluídas em um contrato de prestação de serviços que envolva o tratamento 
de dados pessoais, para assegurar a conformidade com a LGPD:

•	 Cláusula de Finalidade e Uso dos Dados: “O TERCEIRO compromete-se a 
utilizar os dados pessoais recebidos exclusivamente para as finalidades 
previstas neste contrato, sendo vedada qualquer outra utilização sem 
autorização expressa do CONTROLADOR.”

•	 Cláusula de Medidas de Segurança: “O TERCEIRO adotará todas as medidas 
de segurança técnica e administrativa necessárias para proteger os dados 
pessoais contra acessos não autorizados, vazamentos, perda ou qualquer 
forma de tratamento inadequado ou ilícito. Em caso de incidente de 
segurança, o TERCEIRO deverá notificar o CONTROLADOR imediatamente e 
fornecer um relatório detalhado das ações corretivas tomadas.”
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•	 Cláusula de Confidencialidade: “O TERCEIRO compromete-se a manter 
a confidencialidade dos dados pessoais tratados em decorrência deste 
contrato, garantindo que seus colaboradores e fornecedores também 
respeitem as obrigações de sigilo e confidencialidade.”

•	 Cláusula de Direitos dos Titulares: “O TERCEIRO deverá cooperar com o 
CONTROLADOR para garantir o exercício dos direitos dos titulares de dados, 
respondendo prontamente a qualquer solicitação relacionada ao acesso, 
correção, anonimização, eliminação ou qualquer outro direito garantido 
pela Lei Geral de Proteção de Dados.”

•	 Cláusula de Auditoria e Monitoramento: “O CONTROLADOR reserva-se o 
direito de realizar auditorias periódicas para avaliar a conformidade do 
TERCEIRO com as normas de proteção de dados previstas neste contrato. 
O TERCEIRO deverá fornecer toda a documentação e os relatórios de 
conformidade necessários, sempre que solicitado pelo CONTROLADOR.”

•	 Cláusula de Notificação de Incidentes de Segurança: “O TERCEIRO 
compromete-se a informar o CONTROLADOR sobre qualquer incidente de 
segurança que envolva dados pessoais tratados em razão deste contrato, no 
prazo máximo de 24 horas a partir da constatação do incidente, detalhando 
a natureza do incidente, os dados afetados e as medidas adotadas.”

•	 Cláusula de Responsabilidade e Penalidades: “O TERCEIRO será responsável 
por quaisquer danos causados ao CONTROLADOR ou a terceiros em 
decorrência do descumprimento das obrigações de proteção de dados 
previstas neste contrato, estando sujeito a penalidades, incluindo multas, 
rescisão contratual e demais sanções cabíveis.”

Essas cláusulas são exemplos de como as disposições da LGPD podem ser 
incorporadas aos contratos para assegurar que os terceiros sigam as práticas 
de proteção de dados e estejam cientes de suas responsabilidades. A inclusão 
dessas cláusulas nos contratos fortalece a segurança dos dados pessoais e 
reduz os riscos de incidentes de segurança no tratamento de informações por 
terceiros.
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FISCALIZAÇÃO 
E SANÇÕES
A Lei Geral de Proteção de Dados (LGPD) trouxe uma série de normas para 
assegurar a proteção de dados pessoais, sendo a fiscalização e a aplicação de 
sanções partes fundamentais para garantir que os órgãos públicos e empresas 
cumpram essas obrigações. A Autoridade Nacional de Proteção de Dados 
(ANPD) é o órgão responsável por regulamentar e fiscalizar a LGPD, atuando 
para corrigir práticas inadequadas e proteger os direitos dos titulares. Este 
artigo aborda as atribuições da ANPD e os mecanismos de fiscalização, os 
riscos e penalidades aplicáveis em caso de não conformidade, e a importância 
da transparência para evitar sanções.

Atribuições da ANPD e mecanismos 
de fiscalização
A ANPD foi criada para regulamentar, orientar e fiscalizar o cumprimento 
da LGPD em todo o país, incluindo a administração pública. Suas principais 
atribuições incluem:

1.	 Regulamentação e Orientação: A ANPD é responsável por elaborar normas e 
diretrizes para a implementação da LGPD. Essas regulamentações detalham 
as obrigações de proteção de dados e fornecem orientações específicas 
para o setor público e privado, promovendo a padronização das práticas de 
conformidade.

2.	 Fiscalização: A ANPD tem poder de fiscalização e pode investigar casos de 
possível descumprimento da LGPD. A fiscalização pode ser realizada de 
forma proativa, com auditorias periódicas, ou de forma reativa, a partir de 
denúncias feitas pelos titulares ou reportagens de incidentes de segurança.

3.	 Recebimento de Reclamações e Denúncias: Os titulares de dados, ou seja, 
os cidadãos, podem registrar reclamações junto à ANPD caso considerem 



49
Conheça a solução de gestão da LGPD do Grupo Assessor. 
Solicite uma demonstração

O IMPACTO DA LGPD NA GESTÃO O IMPACTO DA LGPD NA GESTÃO 
PÚBLICA MUNICIPAL 2025PÚBLICA MUNICIPAL 2025

que seus direitos foram violados. A ANPD pode investigar essas denúncias e 
determinar se houve descumprimento da lei.

4.	 Aplicação de Sanções: A ANPD tem autoridade para aplicar sanções 
administrativas, incluindo advertências, multas e suspensão do uso de 
dados pessoais, quando verificado o descumprimento da LGPD. Essas 
sanções são graduadas de acordo com a gravidade da infração, o impacto 
para os titulares e a reincidência da conduta.

5.	 Educação e Conscientização: A ANPD também tem a função de promover 
a conscientização sobre a importância da proteção de dados, oferecendo 
orientações e materiais educativos para que as organizações e os cidadãos 
entendam seus direitos e responsabilidades.

Essas atribuições permitem que a ANPD atue de forma abrangente, tanto 
na prevenção quanto na correção de práticas que violam a privacidade e a 
segurança dos dados dos cidadãos.

Riscos e penalidades aplicáveis
A LGPD prevê uma série de penalidades para as organizações que não 
cumprirem com suas obrigações, incluindo órgãos públicos. No entanto, as 
sanções para o setor público são aplicadas de forma proporcional e buscam 
preservar o funcionamento das atividades essenciais. As principais penalidades 
incluem:

1.	 Advertência: A advertência é aplicada em casos de infrações menos graves, 
especialmente quando a ANPD considera que o órgão pode corrigir a 
situação sem a aplicação de sanções mais rigorosas. A advertência inclui 
uma determinação de prazo para que a irregularidade seja corrigida.

2.	 Multa Simples ou Diária: Embora a LGPD autorize a aplicação de multas 
financeiras, esse tipo de sanção não é aplicável diretamente a órgãos 
públicos, conforme o entendimento atual da ANPD. No entanto, no caso 
de empresas privadas que tratam dados em parceria com a administração 
pública, as multas podem ser aplicadas com valores que variam conforme a 
gravidade da infração e o impacto sobre os titulares.
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3.	 Publicização da Infração: Em casos graves, a ANPD pode determinar que 
o órgão público divulgue a infração de proteção de dados. Essa sanção 
visa promover a transparência e informar os cidadãos sobre as falhas de 
segurança, incentivando o órgão a adotar práticas corretivas com urgência.

4.	 Suspensão e Bloqueio de Dados: Em casos críticos de descumprimento, a 
ANPD pode suspender parcial ou totalmente as operações de tratamento 
de dados pessoais realizadas pelo órgão, até que a conformidade seja 
restabelecida. Essa sanção é aplicada quando há um risco elevado 
aos direitos dos titulares e quando medidas menos severas não foram 
suficientes.

5.	 Eliminação de Dados: Em último caso, a ANPD pode determinar a 
eliminação dos dados pessoais tratados pelo órgão, caso o tratamento seja 
considerado ilegal ou quando não houver base legal para a retenção dos 
dados.

Essas penalidades visam coibir práticas inadequadas e incentivar a 
implementação de medidas de segurança e transparência. As sanções são 
aplicadas de acordo com a gravidade e o impacto da infração, sempre com foco 
na proteção dos direitos dos cidadãos.

Importância da transparência 
para evitar sanções
A transparência é uma das melhores práticas para prevenir sanções, pois 
demonstra o compromisso do órgão público com a proteção de dados e com a 
conformidade à LGPD. A adoção de práticas de transparência contribui para a 
confiança dos cidadãos e facilita a fiscalização da ANPD. Algumas práticas de 
transparência incluem:

1.	 Política de Privacidade Acessível: Publicar uma política de privacidade clara 
e detalhada no site do órgão público, explicando quais dados são coletados, 
as finalidades do tratamento e os direitos dos titulares. A política deve ser 
de fácil acesso para que os cidadãos possam compreender como seus dados 
estão sendo tratados.
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2.	 Respostas Rápidas às Solicitações dos Titulares: Garantir um atendimento 
ágil às demandas dos titulares, como pedidos de acesso, correção ou 
eliminação de dados, fortalece a imagem do órgão e reduz o risco de 
reclamações junto à ANPD. Responder prontamente demonstra o respeito 
ao direito dos cidadãos e pode evitar a intervenção da autoridade.

3.	 Comunicação Transparente de Incidentes de Segurança: Em caso de 
incidente de segurança que comprometa dados pessoais, o órgão público 
deve notificar a ANPD e, se necessário, os titulares afetados. A comunicação 
rápida e clara ajuda a minimizar o impacto do incidente e demonstra 
responsabilidade com a proteção de dados.

4.	 Relatórios de Conformidade e Auditorias Internas: A realização de auditorias 
periódicas e a documentação dos processos de proteção de dados são 
práticas recomendadas para demonstrar o compromisso com a LGPD. 
Esses relatórios podem ser solicitados pela ANPD em caso de fiscalização, 
servindo como evidência de que o órgão público adota medidas adequadas 
de proteção de dados.

A transparência permite que os cidadãos saibam como seus dados estão sendo 
utilizados e fortalece o relacionamento entre o órgão público e a população. A 
adoção dessas práticas pode prevenir sanções e assegurar que o órgão público 
esteja sempre em conformidade com a LGPD.
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CASES PRÁTICOS 
E EXEMPLOS DE 
ADEQUAÇÃO
A implementação da Lei Geral de Proteção de Dados (LGPD) nos órgãos 
públicos municipais e nas câmaras de vereadores é um desafio significativo, 
especialmente em termos de recursos e adaptação de processos. No entanto, 
algumas prefeituras e câmaras conseguiram se adequar à LGPD com êxito, 
adotando boas práticas, aprendendo lições valiosas ao longo do caminho 
e desenvolvendo estratégias eficazes. Abaixo, apresentamos exemplos de 
práticas bem-sucedidas, lições aprendidas e dicas com base nesses cases de 
sucesso, para auxiliar outros órgãos públicos a seguirem o mesmo caminho.

Exemplos de Boas Práticas e Estratégias

1.	 Câmara Municipal de Belo Horizonte (MG):

•	 Formação de uma Equipe Multidisciplinar: A Câmara de Belo Horizonte 
organizou uma equipe multidisciplinar que envolve áreas de tecnologia da 
informação, jurídico e comunicação para implementar e supervisionar a 
conformidade com a LGPD. Essa equipe atua na criação de políticas internas 
e no treinamento dos funcionários.

•	 Política de Transparência no Atendimento ao Titular: A câmara estabeleceu 
um processo claro para atender às solicitações dos titulares de dados, 
como acesso, correção e eliminação de informações, oferecendo um canal 
específico para que os cidadãos façam suas solicitações.

2.	 Prefeitura de Curitiba (PR):

•	 Treinamento e Conscientização Contínuos: A Prefeitura de Curitiba investiu 
em programas contínuos de treinamento e conscientização sobre proteção 
de dados para os servidores. Esse treinamento abrange desde os princípios 
da LGPD até práticas de segurança e proteção de informações, garantindo 
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que todos estejam preparados para lidar com dados pessoais de forma 
segura.

•	 Implementação de Ferramentas de Segurança da Informação: A prefeitura 
adotou ferramentas de monitoramento e controle de acessos, bem como 
sistemas de criptografia para proteger dados sensíveis. Essas medidas 
de segurança ajudam a proteger as informações contra acessos não 
autorizados e garantir a conformidade com a LGPD.

Lições aprendidas e recomendações
1.	 Importância do Mapeamento de Dados: Tanto as prefeituras quanto as 

câmaras que tiveram sucesso na adequação à LGPD aprenderam que um 
mapeamento completo dos dados é essencial. Esse mapeamento permite 
que o órgão público compreenda todos os processos que envolvem o 
tratamento de dados e identifique áreas críticas que necessitam de mais 
proteção. A recomendação é começar o mapeamento o mais cedo possível e 
revisá-lo periodicamente.

2.	 Investimento em Treinamento e Conscientização: As organizações que 
se destacaram pela adequação à LGPD perceberam que o treinamento 
contínuo é fundamental para o sucesso da implementação. O treinamento 
ajuda a reduzir erros e a fortalecer a cultura de proteção de dados dentro 
da organização. A recomendação é desenvolver programas de capacitação 
que abordem desde os princípios básicos da LGPD até práticas específicas 
de segurança.

3.	 Importância de uma Equipe Multidisciplinar: A experiência da Câmara de 
Belo Horizonte mostrou que a formação de uma equipe multidisciplinar 
facilita a adaptação aos diferentes aspectos da LGPD, integrando as áreas 
de tecnologia, jurídico, recursos humanos e comunicação. Isso garante uma 
abordagem mais completa e eficaz para a conformidade com a LGPD.

4.	 Transparência no Atendimento ao Titular: Atender às solicitações dos 
titulares de forma eficiente e transparente foi um dos pontos de destaque 
nos cases analisados. Manter um canal acessível para que os cidadãos 
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possam exercer seus direitos assegura a conformidade e aumenta a 
confiança do público. Recomenda-se que as prefeituras e câmaras criem 
processos claros e publiquem informações sobre como os titulares podem 
realizar suas solicitações.

5.	 Documentação e Monitoramento Contínuos: A documentação de processos 
e o monitoramento constante da conformidade foram lições valiosas. 
Essas práticas facilitam auditorias, comprovam a conformidade em caso 
de fiscalização e ajudam a identificar oportunidades de melhoria ao longo 
do tempo. Recomenda-se que os órgãos públicos mantenham registros 
detalhados sobre as práticas de tratamento de dados e revisem seus 
processos periodicamente.

Dicas baseadas em cases de sucesso
1.	 Estabeleça um Encarregado de Proteção de Dados (DPO): Nomear um 

encarregado de proteção de dados (DPO) é essencial para coordenar os 
esforços de adequação à LGPD e servir como ponto de contato entre a 
administração pública e a Autoridade Nacional de Proteção de Dados 
(ANPD). Esse profissional também pode gerenciar as solicitações dos 
titulares e garantir que todos os departamentos sigam as políticas de 
proteção de dados.

2.	 Priorize a Proteção de Dados Sensíveis: Dados sensíveis, como informações 
de saúde e dados socioeconômicos, exigem proteção extra. Invista em 
controles de acesso rigorosos e sistemas de segurança para garantir que 
essas informações estejam protegidas contra acessos não autorizados e 
vazamentos.

3.	 Adote Ferramentas de Monitoramento e Controle de Acesso: Ferramentas 
tecnológicas que monitoram o uso de dados e controlam os acessos são 
indispensáveis para a segurança da informação. Prefeituras e câmaras 
que implementaram esses sistemas conseguiram identificar incidentes 
rapidamente e proteger os dados dos cidadãos de forma mais eficaz.

4.	 Desenvolva e Publique uma Política de Privacidade Clara: Uma política 
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de privacidade acessível, publicada no site do órgão, ajuda a informar 
os cidadãos sobre como seus dados estão sendo tratados. Essa prática 
aumenta a transparência e demonstra o compromisso da administração 
pública com a proteção de dados, fortalecendo a confiança da população.

5.	 Realize Auditorias Internas Regulares: As auditorias internas permitem 
identificar e corrigir possíveis falhas no tratamento de dados. Elas também 
ajudam a manter a conformidade com a LGPD e mostram aos cidadãos que 
o órgão público está comprometido com a segurança e a privacidade das 
informações.

Essas dicas são baseadas em práticas de sucesso de prefeituras e câmaras 
municipais que implementaram a LGPD com responsabilidade e sucesso. Seguir 
essas recomendações pode auxiliar outros órgãos públicos a realizarem uma 
adequação eficaz e a manterem uma cultura de proteção de dados contínua e 
robusta.
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GUIAS E MATERIAIS 
OFERECIDOS PELA ANPD
A Autoridade Nacional de Proteção de Dados (ANPD) disponibiliza uma série de 
guias e documentos informativos que orientam sobre o cumprimento da LGPD 
e ajudam a esclarecer dúvidas sobre a lei. Esses materiais são importantes 
para que os gestores públicos compreendam melhor suas obrigações e possam 
implementar a LGPD de maneira adequada. Alguns dos recursos mais úteis 
incluem:

1.	 Guia Orientativo para Agentes de Tratamento de Pequeno Porte: Esse guia 
fornece orientações específicas para agentes de pequeno porte, que inclui 
muitos órgãos públicos municipais. Ele detalha as principais exigências da 
LGPD e as flexibilizações aplicáveis a organizações menores, oferecendo 
uma visão clara de como implementar a proteção de dados em um contexto 
com recursos limitados.

2.	 Manual de Boas Práticas em Segurança da Informação: Este manual 
oferece orientações sobre segurança da informação, com foco em 
medidas preventivas e boas práticas de proteção de dados pessoais. 
Inclui orientações sobre como proteger dispositivos, dados em trânsito, 
armazenamento seguro e gerenciamento de senhas, adaptando essas 
práticas às necessidades da administração pública.

3.	 Cartilha de Proteção de Dados para o Setor Público: Essa cartilha foi 
desenvolvida especificamente para orientar órgãos públicos sobre a 
conformidade com a LGPD. O material aborda as particularidades do 
tratamento de dados na administração pública, destacando temas como 
bases legais, transparência e segurança de dados pessoais.

4.	 Guia sobre Direitos dos Titulares: Um guia que detalha os direitos dos 
titulares de dados e orienta como os órgãos públicos devem lidar com as 
solicitações de acesso, correção, eliminação e revogação de consentimento. 
Esse material é especialmente útil para orientar a equipe de atendimento 
ao público sobre como responder às demandas dos titulares.
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Esses materiais podem ser acessados diretamente no site da ANPD e 
são atualizados regularmente para refletir novas regulamentações e 
recomendações.

Links úteis para consulta
Para facilitar o acesso a informações atualizadas e a materiais de apoio sobre 
a LGPD, a seguir estão alguns links úteis que podem auxiliar na adequação de 
prefeituras e câmaras municipais:

•	 Portal da ANPD: https://www.gov.br/anpd 
O site oficial da ANPD reúne todas as regulamentações, guias e atualizações 
sobre a LGPD. É a principal referência para esclarecer dúvidas e acessar 
documentos oficiais.

•	 Cartilha de Segurança para Internet (Cert.br): https://cartilha.cert.br 
Desenvolvida pelo Centro de Estudos, Resposta e Tratamento de Incidentes 
de Segurança no Brasil, essa cartilha aborda boas práticas de segurança 
na internet e fornece orientações práticas para proteger informações em 
ambiente digital.

•	 Guia de Boas Práticas em Proteção de Dados (Governo Federal): https://
www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_
lgpd.pdf 
LGPD Completa (Lei 13.709/2018): https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/lei/l13709.htm 
A LGPD completa está disponível no site do Planalto e é a referência legal 
oficial para as normas de proteção de dados no Brasil.

•	 Cursos Gratuitos sobre LGPD (Escola Virtual.Gov): https://www.escolavirtual.
gov.br 
O portal Escola Virtual.Gov oferece cursos gratuitos sobre a LGPD, que são 
voltados para servidores públicos. Esses cursos abordam a proteção de 
dados de forma prática, facilitando a compreensão e implementação da lei.
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Esses links oferecem recursos importantes para que gestores públicos e 
equipes envolvidas na proteção de dados tenham acesso a informações 
completas e atualizadas, ajudando a manter a conformidade e a promover uma 
cultura de proteção de dados nos órgãos municipais.

CHECKLIST DE 
CONFORMIDADE 
COM A LGPD
A implementação da Lei Geral de Proteção de Dados (LGPD) exige uma série de 
passos e cuidados para garantir a conformidade com as exigências de proteção 
de dados. Para facilitar esse processo, um checklist de conformidade oferece 
um guia prático que ajuda prefeituras e câmaras municipais a assegurarem que 
todos os requisitos essenciais da LGPD estão sendo cumpridos. Este checklist 
inclui itens essenciais para a implementação, pontos de monitoramento e 
auditoria e ferramentas para acompanhamento contínuo.

Itens essenciais para implementação
1.	 Nomeação do Encarregado de Proteção de Dados (DPO):

•	 Designar um encarregado de proteção de dados, responsável por 
supervisionar a conformidade e atuar como ponto de contato com a ANPD e 
com os titulares de dados.

•	 Divulgar o contato do DPO para que os cidadãos possam realizar 
solicitações ou tirar dúvidas.

2.	 Mapeamento de Dados Pessoais:
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•	 Identificar todos os dados pessoais coletados, armazenados e tratados pelo 
órgão público.

•	 Documentar as finalidades do uso, a origem dos dados e os departamentos 
que têm acesso.

•	 Classificar os dados em categorias, como dados pessoais e dados sensíveis, 
para aplicar as medidas de proteção adequadas.

3.	 Definição de Bases Legais para o Tratamento de Dados:

•	 Verificar e documentar as bases legais para o tratamento de cada tipo de 
dado, conforme as exigências da LGPD (ex: cumprimento de obrigação legal, 
execução de políticas públicas).

•	 Garantir que todos os dados tratados possuem uma base legal clara e 
justificável.

4.	 Política de Privacidade e Segurança:

•	 Desenvolver e publicar uma política de privacidade clara, acessível e 
atualizada no site do órgão público.

•	 Assegurar que a política informe sobre as finalidades do tratamento de 
dados, os direitos dos titulares e os procedimentos de segurança adotados.

5.	 Implementação de Medidas de Segurança:

•	 Adotar medidas técnicas e administrativas para proteger os dados pessoais, 
incluindo controles de acesso, criptografia, monitoramento de atividades e 
backup de informações.

•	 Realizar treinamentos periódicos com os servidores para conscientização 
sobre segurança da informação e proteção de dados.

6.	 Procedimentos de Atendimento aos Titulares:

•	 Estabelecer um processo para atender as solicitações dos titulares, como 
acesso, correção, eliminação e revogação de consentimento.

https://wa.link/o3ytro


O IMPACTO DA LGPD NA GESTÃO O IMPACTO DA LGPD NA GESTÃO 
PÚBLICA MUNICIPAL 2025PÚBLICA MUNICIPAL 2025

•	 Criar canais de comunicação para que os cidadãos possam enviar suas 
solicitações e garantir que as respostas sejam fornecidas dentro do prazo 
legal.

Pontos de monitoramento e auditoria
1.	 Auditoria de Processos e Políticas de Privacidade:

•	 Realizar auditorias periódicas para garantir que as políticas de proteção de 
dados estão sendo seguidas por todos os departamentos.

•	 Documentar os resultados das auditorias e implementar correções quando 
necessário.

2.	 Revisão de Conformidade com as Bases Legais:

•	 Monitorar regularmente a conformidade das atividades de tratamento com 
as bases legais documentadas.

•	 Verificar se os dados continuam sendo tratados conforme a base legal 
especificada ou se há necessidade de atualização ou exclusão de dados.

3.	 Monitoramento de Acessos e Segurança da Informação:

•	 Implementar mecanismos para monitorar o acesso aos dados, registrando 
tentativas de acesso não autorizado e atividades suspeitas.

•	 Verificar regularmente os controles de acesso e garantir que apenas 
servidores autorizados tenham acesso a dados pessoais sensíveis.
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4.	 Gestão de Incidentes de Segurança:

•	 Estabelecer um processo de gestão de incidentes, com foco na identificação, 
resposta e documentação de violações de segurança.

•	 Realizar revisões periódicas das ocorrências e dos incidentes documentados 
para melhorar as práticas de segurança e prevenção de novos incidentes.

5.	 Auditorias de Processos de Atendimento aos Titulares:

•	 Avaliar regularmente a eficiência e conformidade dos processos de 
atendimento aos titulares de dados.

•	 Garantir que todos os pedidos estão sendo atendidos no prazo estabelecido 
pela LGPD e que as respostas são claras e completas.

Essas ferramentas e práticas de monitoramento são essenciais para que os 
órgãos públicos assegurem a conformidade com a LGPD de forma contínua, 
prevenindo incidentes e facilitando o atendimento às exigências legais.
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CONCLUSÃO E 
PRÓXIMOS PASSOS
A conformidade com a Lei Geral de Proteção de Dados (LGPD) é um 
compromisso fundamental para órgãos públicos que desejam assegurar a 
privacidade dos dados dos cidadãos e promover um ambiente de transparência 
e confiança. A implementação da LGPD traz não apenas a segurança jurídica, 
mas também fortalece o relacionamento entre a administração pública e a 
população. Neste encerramento, reforçamos as principais ações para garantir a 
conformidade e a importância de construir uma cultura de privacidade no setor 
público.

Resumo das principais ações  
para conformidade
A conformidade com a LGPD pode ser alcançada através de uma série de 
etapas e práticas que englobam desde a identificação dos dados tratados até 
o monitoramento contínuo das atividades de segurança e atendimento aos 
titulares. Entre as principais ações estão:

•	 Mapeamento e Classificação de Dados: Conhecer quais dados são tratados 
pelo órgão e garantir que eles possuam uma base legal justificada.

•	 Nomeação de um Encarregado de Proteção de Dados (DPO): Esse 
profissional é essencial para gerenciar a conformidade, atender às 
demandas dos titulares e se comunicar com a ANPD.

•	 Implementação de Políticas de Privacidade e Segurança: Desenvolver e 
publicar uma política de privacidade acessível, com informações claras 
sobre os tratamentos de dados.

•	 Gestão de Solicitações dos Titulares: Criar processos para atender 
solicitações de acesso, correção e eliminação de dados, garantindo que os 
cidadãos possam exercer seus direitos.
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•	 Monitoramento Contínuo e Auditorias Internas: Realizar auditorias regulares 
para assegurar que as políticas de proteção de dados estão sendo seguidas 
por toda a equipe.

Essas ações são fundamentais para garantir que o órgão público esteja em 
conformidade com a LGPD e demonstre um compromisso sólido com a proteção 
dos dados pessoais.

Motivação para que todos assumam 
o compromisso com a privacidade
A implementação da LGPD requer o envolvimento e o compromisso de 
todos. A criação de uma cultura de proteção de dados é essencial para que 
a privacidade seja uma prioridade compartilhada, independente da função 
ou do departamento. Cada servidor, ao adotar práticas seguras e respeitar as 
diretrizes de proteção de dados, contribui para a credibilidade e a segurança 
do órgão público.

Realizar treinamentos periódicos e incentivar a participação de todos 
nos processos de conformidade é uma das melhores maneiras de cultivar 
essa cultura. Quando a equipe compreende a importância da LGPD e as 
responsabilidades envolvidas, os riscos de incidentes diminuem, e a 
privacidade se torna uma prática padrão.

Compromisso com transparência 
para os cidadãos
A transparência é um dos princípios fundamentais da LGPD e um valor essencial 
para a administração pública. Ao comunicar claramente aos cidadãos como 
seus dados são tratados, o órgão público reforça a confiança e promove uma 
relação mais transparente e ética.

Manter os cidadãos informados sobre seus direitos e sobre as medidas 
de proteção adotadas é uma prática que fortalece a reputação do órgão e 
demonstra o compromisso com a segurança e o respeito à privacidade.
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